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KVM-TECHNIK

Fernzugriff auf das Rechen-
zentrum kennt keine Grenzen

Keyboard-, Video- und Maus-Signale iiber das Internet Protocol

Die Intelligenz der Systeme im Umfeld von KVM (Keyboard, Video und Maus) over IP (Internet Protocol)

ist heutzutage in der Software angesiedelt. Damit Iasst sich das Management von hunderten Servern jeden
Typs, seriellen Geraten und auch deren Stromversorgung auf nur wenige Arbeitsplatze konsolidiert
durchfthren. Die zum System gehdrenden Umschalter fungieren dabei als physische Schnittstellen fir die
aktiven Netzkomponenten und agieren als die Wandler-Stationen, tber die analoge KVM- und serielle Signale
in ihre digitalen Pendants konvertiert, komprimiert und mit bis zu 256 Bit verschlisselt via IP zum Nutzer

befordert werden.

patestens mit der Vorstellung der ersten IP-basierten KVM-L6-

sung, der Avocent DS1800, im Jahr 2000 haben sich die damals
als ,,Rechner-Umschaltboxen” bezeichneten Systeme bis hin zu méchti-
gen Managementldsungen weiterentwickelt, die KVM-IP-Systeme. Gegen-
liber analogen Systemen erlauben sie einen ortsunabhéngigen Zugriff
liber beliebige IP-Strecken auf die gesamte Hardware in Rechenzen-
tren und letztendlich auch auf die IT-Filialen.

Spitzensysteme dieser Gattung integrieren zudem die (ibergreifen-
de Verwaltung sogenannter Service-Prozessoren (ILO, ALOM, RSA,
IPMI) und gestatten so die Uberwachung der individuellen Serverbe-
findlichkeit. Dazu gehéren Leistungsaufnahme, Liifterdrehzahl und
Temperatur. Einige wenige IP-Managementsysteme bieten sogar die
Einbindung und konsolidierte Verwaltung von virtuellen Servern.

Zentralisierung — so lautete von Anfang an die Grundidee hinter der
KVM-Technologie. Anstatt jeden Rechner mit Tastatur, Bildschirm und
Maus zu versehen und bei der Arbeit an verschiedenen PCs oder Ser-
vern den Arbeitsplatz wechseln zu miissen, geniigte ein Satz Ein- und
Ausgabegeréte, um den zentralen Zugriff auf alle Rechner zu erhalten.
Bereits mit solchen einfachen Umschaltern mit 2, 4 oder 8 Ports
wurde die Arbeit an mehreren Rechnern wesentlich effizienter. Im
SoHo-Bereich erfiillen solche vergleichsweise simplen Losungen nach
wie vor zuverlassig ihren Dienst.

Hersteller wie Adder, Avocent, Aten, Belkin, Daxten, Guntermann &
Drunck, Minicom, Raritan und Rose erkannten das Potenzial dieser
einfachen analogen Technologie auch fiir die Verwaltung von Server-
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Moderne KVM via IP-Systeme integrieren die Schnittstellen zur
Verwaltung von Servern, seriellen Devices und Power Distribution
Units in nur einem Chassis (Abb. 1).
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raumen und ganzen Rechenzentren und entwickeln bis heute Syste-
me, die Uber 4, 8, 16, 32 und 64 Ports die zentralisierte Kontrolle und
Steuerung von PS/2-, USB-, SUN-Server bieten. Uber ein als Kaskadie-
rung bezeichnetes Erweiterungsverfahren konnen die einzelnen KVM-
Switches miteinander verbunden werden, sodass sich die Zahl der zu
verwaltenden Gerate auf 128, 256, 512, 1024 und noch hohere Zweier-
potenzen steigern lasst.

Auf diese Weise war es mdglich, komplette Rechnerfarmen mit nur
einem Administrations-Tool zu bedienen. Die Signaliibertragung lief
dabei zunéchst iiber proprietdre und oftmals wulstige Kabelbiindel, die
viel Platz in den Serverschrianken einnahmen und den Fernzugriff auf
die Racks auf wenige Meter beschrinkten. Erst der technologische
Schwenk zur Kupferverkabelung (nach den Spezifikationen CAT 5, und
spater 6, 6e sowie 7) als Verbindungsmedium ermdglichte es, Server
im Rechenzentrum auch iber verteilte Rdume im Firmengebaude oder
angegliederte Zweigstellen mit bis zu 300 Metern Distanz zum Server-
raum zu administrieren.

Sténdige Weiterentwicklungen und die Einbeziehung der Glasfaser
als Ubertragungsmedium erweiterten zusétzlich die Ubertragungsdis-
tanzen und trugen zu hohen Bildauflésungen von bis zu 2048 x 1536
beim Remote-Zugriff in Echtzeit bei. Die analogen Switching-Ldsungen
bewéhrten und bewéhren sich auch heute besonders in Umgebungen,
in denen die IT zwar auf mehrere Geb&ude verteilt, aber in einem iiber-
schaubaren Radius untergebracht ist.

Der Trend zur Dezentralisierung oder zum Outsourcing von Rechen-
zentren sowie das Betreiben von Backup-Rechenzentren und IT-Zweig-
stellen, die deutschlandweit oder sogar paneuropdisch angesiedelt
sind, wurden zu Beginn des neuen Jahrtausends von den KVM-Her-
stellern als neue Herausforderung gesehen. Dazu kamen Bestrebungen
der RZ-Betreiber, der zunehmenden Komplexitiat im Datacenter durch
Konsolidierungsstrategien Herr zu werden.

Konsolidiert wurde in dieser Zeit auch leider oftmals die Zahl des tech-
nischen Personals, sodass immer weniger IT-Fachkréfte fiir die Betreuung
einer stetig wachsenden Zahl an aktiven Komponenten an verschie-
densten IT-Standorten zustdndig gewesen sind. Alle diese Faktoren
gaben die Marschroute bei der Entwicklung neuer KVM-Technologien vor.
In deren Ergebnis die IP-basierten KVM-Managementsysteme stehen.
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Die Avocent DSView 3-Steuerzentrale fiir KVM-Switches liefert
detaillierte Reports zu den Stromverbrauchen von mehreren iiber
IP ansteuerbaren Steckerleisten (Abb. 2).

Damit war es erstmalig mdglich, Menschen und Maschinen rdumlich
und ortlich zu entkoppeln, ohne bei der Administration hinsichtlich der
Entfernung, Zeit oder Anzahl der zu verwaltenden Komponenten einer
Limitierung unterworfen zu sein.

Technologisch funktionierte dies ganz einfach: Der analoge Daten-
verkehr zwischen KVM-Switch und Rechner wurde digitalisiert — die Vi-
deosignale, Tastatur- und Mauseingaben werden fiir die Ubertragung in
digitale Pakete umgewandelt, komprimiert und verschilisselt und (iber
eine TCP/IP-Verbindung an einen beliebigen Arbeitsplatz weitergeleitet.
Uber eine zentrale und browsergestiitzte Bedienoberfliche auf einem
internetfahigen PC oder Notebook kann so ein Systembetreuer auf jeden
mit einem IP-KVM-System verbundenen Server zugreifen und diesen
aus etlichen Kilometern Entfernung bedienen, als saBe er direkt davor.

Der Zugriff kann dabei bis auf BIOS-Ebene entweder ,in-band“
oder auch ,out-of-band“ per Modemeinwahl erfolgen, sodass zum
Beispiel das Aufsetzen von Systemen, deren Konfigurationen, Neu-
starts und das Uberwachen bei jedem OFF- oder ON-Status der Server
erledigt werden konnen — was sich als entscheidender Vorteil gegen-

Quelle: Daxten/Avocent

liber konkurrierenden softwarebasierten Remote-Access-Losungen
erwies, die nur dann eine Fernzugriffsmoglichkeit bieten, wenn das
Betriebssystem der Rechner lauft.

Die Integration des IP in die KVM-Technologie und die browser-
basierte Zugriffsmoglichkeit verlangten natiirlich nach einem Mehr an
Sicherheit, um unternehmenskritische Daten, die iiber die in ein KVM-
Verwaltungssystem eingebundenen Server laufen, vor einem Angriff
von innen und auBen zu schiitzen.

Auf der physischen Systemebene der Switches sorgen verschiede-
ne und je nach Sicherheitsstufe wéhlbare Verschliisselungsverfahren
im DES-, 3DES-, SSL- und AES-Modus dafiir, dass die Daten nach der
Konvertierung von analog in digital und bei der Weiterleitung effizient
geschiitzt sind und der Sicherungsstandard mit den Sicherheitsricht-
linien im jeweiligen Rechenzentrumsbereich korrespondiert.

Die weiteren Sicherungsbollwerke werden iiber das ,,Gehirn“ einer
IP-KVM-L6sung eingerichtet. Je nach Hersteller handelt es sich dabei
um ein Softwaremanagement-Tool oder eine Embedded-Systemsoft-
ware in einer Appliance. In erster Stufe lassen sich dariiber die Zu-
griffsrechte fiir jeden individuellen Server oder auch Servergruppen
festlegen, und die einzelnen Zugangsebenen konnen zusétzlich per
Passwort-Abfrage geschiitzt werden.

Diese in den Anféngen der digitalen KVM-Switche noch manuell zu
verrichtende Arbeit wurde dadurch erheblich vereinfacht und beschleu-
nigt, dass ab der zweiten KVM via IP-Generation bis heute die Maglich-
keit gegeben ist, bestehende Verzeichnisdienste und Authentifizierungs-
datenbanken (RADIUS, LDAP, NT Domain, Active Directory, TACACS+ und
RSA SecurlD) zu integrieren und somit Benutzerprofile und Zugriffsrech-
te automatisch in das KVM-Management-Tool zu iibernehmen. Uber
entsprechende Dienste wird natiirlich auch bei jedem Zugriff protokol-
liert, wer, wann und von wo aus auf welches Gerat zugreift. Bei jeder
Abweichung vom Sicherungsprofil erfolgt dann umgehend eine entspre-
chende Warnmeldung per E-Mail oder SMS an einen Systemverantwort-
lichen oder SNMP-Traps leiten automatisch zuvor festgelegte MaBnah-
men wie etwa einen System-Shutdown ein.

Damit auch das Gehirn der KVM-Managementsysteme vor allen
Eventualititen geschiitzt ist, setzen einige wenige Hersteller auf mehr-
fache Redundanz: Steht der Hauptserver, auf dem die Anmeldedaten
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der Benutzer gespeichert sind, einmal nicht zur Verfiigung, lassen sich
Logins auf einem von mehreren Mirror-Servern durchfiihren. Eine
Echtzeitsynchronisation der verschiedenen Authentifizierungsserver
sorgt dafiir, dass die gespiegelten Daten auf den Backup-Servern je-
derzeit aktuell sind.

War bis hierher im Schwerpunkt von der zentralisierten Verwaltung
unterschiedlicher Serverplattformen die Rede, muss nun eine neue
Begrifflichkeit eingefiihnrt werden, um dem Leistungsspektrum heuti-
ger KVM-Losungen gerecht zu werden: Branchenkenner sprechen in
Datacenter-Kontext viel eher von Infrastruktur-Management- oder Da-
tacenter-Management- und kaum mehr von KVM-Systemen.

Und dies vollig zu Recht, denn schon die zweite Generation der IP-
fahigen Switche integrierte unter dem Dach ihrer Managementsoft-
ware die zentrale Kontrolle und Steuerung von seriellen Gerdten wie
Hubs, Router, Netzwerkswitches, Firewalls und viele mehr. Es folgte
die Einbindung von seriell oder auch (iber IP ansteuerbare Stecker-
leisten (auch unter der Abkiirzung PDU — Power Distribution Unit — be-
kannt). Diese gestattete es den Systembetreuern erstmals, sogar per
Mausklick oder Tastenkombination (iber die Bedienschnittstelle echte
Kaltstarts (power-off/on) der an der Steckerleiste angeschlossenen
Gerate aus der Ferne durchzufiihren sowie die Eingangsstrome und
Verbréduche per Steckerleiste, einzelnem Port oder Portgruppen zu er-
fassen, zu protokollieren und als komplettes Energie-Reporting dem
Facility-Management zur Verfiigung zu stellen.

In einem weiteren Entwicklungsschritt kam die Verwaltung soge-
nannter virtueller Medien hinzu. Mit dem Virtual Media-Feature lassen
sich Speichermedien, die lokal am Arbeitsplatz eines Administrators
angeschlossen sind, beliebigen Rechnern im Netzwerk zuordnen.
Dabei kann es sich um CD-ROM-, DVD-Laufwerke, USB-Medien wie
Speichersticks oder externe Festplatten handeln. Uber die virtuelle
Medieneinbindung verhalten sich diese so, als seien sie direkt am
Zielrechner angeschlossen. So ist es zum Beispiel mdglich, neu instal-
lierte Rechner mit Betriebssystem und Anwendungssoftware zu be-
stiicken, ohne vor Ort sein zu miissen. Selbst Patches und Updates
konnen auf diese Weise einfach und bequem aus der Ferne auf einzel-
ne Rechner oder simultan auf mehrere Hundert aufgespielt werden.
Dann begann man sich in der KVM-Branche fiir das Innenleben der

Quelle: Daxten

Ein Beispiel fiir die Zusammenfiihrung von physischen und virtuel-
len Servern mit den entsprechenden Virtual Centers auf nur eine
iibergreifende Managementplattform (Abb. 3).

einzelnen Server zu interessieren und (berlegte, welche wichtigen
Hinweise Verdnderungen der Liifterdrehzahl, Temperatur und des
Stromverbrauchs auf bevorstehende Fehlfunktionen oder die Lebens-
dauer der Hardware geben konnten. Da die groBen Serverhersteller
wie HP, IBM, Dell und Sun Microsystems diese Werte bei &lteren Ser-
vern nur (ber eigene Serviceprozessoren und entsprechende Schnitt-
stellen (iLO, RSAIl, DRAC, ALOM) sowie bei jiingeren Rechnern zusatz-
lich tiber die plattformiibergreifende Intelligent Platform Management
Interface (IPMI) preisgeben, entwickelten zunéchst Avocent und dann
Raritan eigene Devices fiir die iibergreifende Uberwachung und das
Management aller aufgefiihrten Serviceprozessoren. Dadurch wurden
die Managementsysteme um proaktive Funktionen zum Schutz vor
Systemstorungen oder -ausféllen erweitert.

Die vorldufige Leistungsspitze bei Infrastrukturmanagementsyste-
men markieren Lésungen, die (iber die konsolidierte Verwaltung aller
oben angesprochenen Komponenten hinaus auch die Administration von
physischen und virtuellen Servern von einer Systemebene aus ermdgli-
chen. Die technische Einbindung geschieht auf &hnliche Art und Weise
wie bei der konsolidierten Verwaltung von physischen Maschinen. Zu-
ndchst bendtigt man wiederum eine (ibergeordnete Steuerzentrale. Bei
den beiden Anbietern Avocent und Raritan, die diese Integration unter-
stiitzen, nennt sich diese DSView 3 beziehungsweise Command Cen-
ter Secure Gateway. Die virtuellen Maschinen, erzeugt etwa durch die
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Losungen von Citrix oder VMware, sind bereits mit einer eigenen IP-
Adresse und Profilen in den dedizierten virtuellen Verwaltungs-Tools (zum
Beispiel im Virtual Center von VMware) angelegt. Die Steuerzentralen der
KVM-Hersteller integrieren dann iiber Plug-ins lediglich die IP-Adressen
und auch die Einstellungen fiir jeden einzelnen virtuellen Server.

Der Clou dabei ist, dass bereits bestehende Benutzerprofile aus
einer LDAP-, RADIUS- oder Active-Directory-Datenbank auch als Ein-
stellungen fiir ein virtuelles Verwaltungs-Tool ibernommen werden
konnen — was wiederum die Einrichtung von unterschiedlichen Zu-
griffsebenen, entweder mit Administrator-, einfachen User-Rechten
oder als User-Gruppe, enorm beschleunigt und vereinfacht. Zudem
kénnen Benutzer manuell iiber die Steuerzentrale hinzugefiigt werden,
die selbst bei einem Ausfall der Authentifizierungsserver noch Zugriff
auf die virtuellen und physischen Server haben.

Eine echte Konsolidierung findet liber die Managementapplikationen
von Avocent und Raritan auch daher statt, da zum Beispiel ein Virtual
Center hinsichtlich der Zahl der zu verwaltenden virtuellen Server limi-
tiert ist. Sollen dariiber hinaus weitere Maschinen hinzugefiigt werden,
muss normalerweise ein zweites Virtual Center eingerichtet werden, fiir
das wiederum auch alle Benutzerrechte manuell einzurichten sind.

Unter dem Dach einer Managementapplikation werden nun alle Vir-
tual Center zusammengefasst und einmal festgelegte Benutzerprofile
konnen auf alle Virtual Center iibertragen werden — eine Arbeitser-
leichterung fiir Administratoren. Das Hinzufiigen oder Entfernen von
virtuellen Rechnern ist jedoch auch nach der Integration in die zentra-
le Benutzeroberfldche lediglich (iber das Virtual Center mdglich.

Der Zugriff selbst auf die virtuellen Systeme erfolgt tber die
browsergestiitzte Bedienoberfliche einer Steuerzentrale. Diese zeigt
alle physisch und virtuell vorhandenen Server in einer Baumstruktur
oder in einem Listen-Men(i an. Per Mausklick auf ein Icon oder den

Namen eines Zielservers 6ffnet sich dessen Bildschirmanzeige auf
dem zentralen Benutzer-Monitor und sofort kann damit wie gewohnt
gearbeitet werden. Dabei bemerkt der Anwender nicht einmal, ob die-
ser gerade Zugriff auf einen physischen oder virtuellen Server hat.
Reine Nutzungsrechte werden dem Benutzer direkt (iber die Steuer-
zentrale zugewiesen, sodass die Autorisierung nicht mehr (iber das
dedizierte virtuelle Verwaltungssystem der Hersteller lauft.

Die vorherrschenden Trends in der gesamten IT wirken natiirlich bis
weit in die Entwicklung bei den KVM-Herstellern hinein. Themen wie
Konsolidierung oder Virtualisierung werden stets bei neu vorgestellten
Lésungen abgebildet. Ein Thema bleibt die Steigerung der Energieeffi-
zienz in Rechenzentren sein. Und um diese zu erreichen, wird eine
bessere Verzahnung von IT- und Facility-Management gefordert.

Interessanterweise ist dieses Zusammenspiel bereits Realitat — zu-
mindest auf der Systemebene zweier Visualisierungs-Tools von Avo-
cent und Raritan. Diese als Avocent Mergepoint Infrastructure Explorer
und ,Raritan dcTrack” bezeichneten Losungen bieten IT- und Facility-
Verantwortlichen eine grafische Ubersicht aller Assets im RZ. Per Si-
mulation kann ermittelt werden, wo etwa freie Hoheneinheiten im
Rack zur Verfiigung stehen, um neue Hardware unterzubringen und
wie sich diese auf den Stromverbrauch und den Kiihlungsbedarf im
Rack auswirken.

Detaillierte Reporting-Funktionen erlauben es ferner, fiir jede Kom-
ponente anfallende Upgrades und Updates, Wartungsintervalle, Ener-
gieverbrauch, Abschreibungszeitrdume, End-of-Life und viele weitere
wichtige Parameter abrufen zu kdnnen.

Jorg Poschen

ist Senior Marketing Manager CE bei Daxten, die eine

eigene KVM-Produktlinie sowie die Losungen aller namhaften
Hersteller vertreibt. Mehr Infos unter: www.daxten.de.

KONSOLIDIERTE VERWALTUNG VON VIRTUELLEN SERVERN

yVirtualisierung ist eine wichtige Technologie, die physikalische
Rechnerinfrastruktur effizienter ausnutzen zu kénnen. Besonders
liberzeugt haben uns dabei natiirlich auch die Einsparpotenziale,
die sich im Hinblick auf Energieverbrauch und Stellfliche ergaben.
Hohere Verfiigbarkeit war ein weiterer wichtiger Betriebsaspekt.“
Diese Aussage stammt von Ralf Beermann, zustindig fiir das
System-Management der Circ IT, einem auf IT-Dienstleistungen fiir
Medien spezialisierten Unternehmen mit Sitz in Diisseldorf. Zu den
Kunden zéhlen Zeitungs- und Zeitschriftenverlage mit Publikationen
wie Rheinische Post, Handelsblatt, Wirtschaftswoche, Westdeut-
sche Zeitung, Die Zeit und Der Tagesspiegel.

,»Bei allen Vorteilen, die eine Virtualisierung bietet, stellt die Ein-
richtung, das Management und die Maintenance einer parallelen
physischen und virtuellen RZ-Umgebung eine groBe Herausforde-
rung dar und ist mit einem hohen Administrationsaufwand verbun-
den. SchlieBlich gilt es, die zuvor fiir die physisch vorhandenen
Server festgelegten Konsolen-, Benutzer- und Sicherheitsprofile
auch auf die virtuellen Rechner zu (ibertragen oder eben bei Bedarf
auch abzuandern, gibt Beermann zu Protokoll. Dies erfolge
zumeist per manueller Einrichtung iiber das Virtual-Center-Tool,
tiber das auch mehrere virtuelle Maschinen verwaltet werden.

,»90ll nun ein Host, also ein physischer Rechner, fiir einen virtuellen
Server geandert oder neu zugeordnet werden, miissen alle Einrich-
tungen tiber das Virtual Center von Neuem definiert und vorgenom-
men werden®, fithrt Beermann weiter aus. ,,Da kam es uns sehr
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gelegen, dass uns die Firma Daxten, die uns auch schon mit einer

Managementldsung fiir unsere physischen Server versorgt hat, im

Zuge eines Updates auf die neueste Version der Avocent-DSView3-
Lésung wechselte, die ebenfalls ein Plug-in fiir die Verwaltung von
virtuellen Maschinen bietet.“

Dadurch wurde die ganze Virtualisierungsumgebung richtig rund
und einfach administrierbar — so der IT-Spezialist von Circ IT:
»Denn wir konnten von da an alle virtuellen und physischen Gerate
liber ein Bedien-Interface steuern und verwalten. Das Virtual
Center wurde ebenfalls auf die Avocent Managementsoftware kon-
solidiert, was uns eine zentrale Einrichtung aller benutzer- und
geratespezifischen Zugangsrechte und Profile gestattet.“

Ralf Beerbaum,
verantwortlich fiir das
System-Management bei der
Circ IT, konsolidiert die
Administration von
physischen und virtuellen
Servern mit einem KVM-
Verwaltungssystem.
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